BDC

two steps ahead

TWO STEPS
AHEAD BEI DER
RECHNUNGSLEGUNG

hotBill - die Losung aus dem Hause BDC.



hotBill - DER EINSTIEG IN DIE
ELEKTRONISCHE RECHNUNGSLEGUNG

NoIBI erfeichtert 1inen aen £instieg i ale elektroniscrie Rechnungsiegurng. Gewdarrilesstet wird ajes
aurch aen unschiggbarern Fixprels zu aerm rhotBil angeboten wird una emem aurchaachrern
Funktionsumiang, aer Alkemn— una Mittelbetriebern enigegenkomimt.

hotBill

LOSUNGEN

Klein- und Mittelbetriebe bendtigen ein Produkt
zu Uberschaubaren Kosten mit dem sie sehr
rasch ohne groBe Integrationstatigkeiten in
Betrieb gehen kénnen.

Dennoch ist ein Maximum an Sicherheit
erforderlich, wogegen organisatorische und
folglich  kostenintensive MaBnahmen zur
Absicherung der Signaturlésung auf ein
Minimum reduziert werden sollen.

Diese Aspekte gewahrleistet hotBill in
Verbindung mit einem Cryptoldentity-Token.
Der Cryptoldentity-Token ist ein USB-Token,
der einfach an lhren Computer angeschlossen
wird. Zusétzlich wird die Stapelsignatur fur die
Erstellung von sicheren / qualifizierten
Signaturen unterstitzt. (a.sign eBilling Card, D-
Trust Massensignaturkarte).

Abbildung 1: Ablaufdiagramm

hotBill entspricht damit allen Vorgaben der
Verordnung Uber elektronische
Rechnungslegung.

hotBill

SCHNITTSTELLEN

Je nach Anforderung kénnen Sie zwischen
SMTP- oder File-Schnittstelle wéhlen. Im Falle
der SMTP-Schnittstelle steht hotBill als S/
MIME-Wrapper zur Verfigung. Dies ermdglicht
eine Integration in lhre Infrastruktur ohne
spezielle Anpassungen oder zusatzliche
Erweiterungen.

Serverinformationen

| Posteingangsserver (POP3): \pop.bdc.at

| Postausgangsserver (SMTP):(|192,168.0.50

Einstellungen testen

\Wir empfehlen Thnen, das neue Konto nach dem
L e g e M W B e npun e ok pov v o e - -

e A e [

Abbildung 2: Konfiguration des Postaugang-Servers

Alles was Sie dazu brauchen ist ein Standard
E-Mail-Client (z.B. Microsoft Outlook). Dort
richten Sie ein e-Mail Konto ein, das Sie zum
Versand |hrer elektronischen Rechnungen
einsetzen. Als SMTP-Server fir dieses Konto
geben Sie die IP-Adresse von hotBill an.

hotBill fungiert dabei als SMTP-Gateway, das
Ihre Nachricht entgegennimmt, eine
elektronische Signatur anbringt und schlieBlich
an den Mailserver zur Zustellung weiterleitet.

Integrierte  Sicherheitsmechanismen  stellen
sicher, dass nicht jede Applikation digitale
Signaturen Uber hotBill auslésen kann. Das
beugt einem mdglichen Missbrauch dieser
Funktion wirksam vor.

Mithilfe dieses Prinzips lassen sich auch ERP-
Systeme ohne Aufwand integrieren, da géngige
Softwareprodukte die Mdéglichkeit des E-Mail
Versands generierter Dokumente und damit der
Rechnungen unterstitzen. Dadurch ist die
Anbindung an lhre bestehende Infrastruktur
entsprechend einfach.

CEX

B Signiertes Mail (Client 0) - Nachricht (Nur-Text)
i Datei Bearbeiten Ansicht  Einfiigen  Format  Extras  Aktionen 2

i,_'&.ﬂ.ntwogten | L—g.ﬁ.l_len antworten | G2 Weiterleiten | = 4 | ¥ | L§ | x | (@) =

Van: daniel, schmoll@invoice. at Gesendet:  Fr 26.11.2004 10:48

Ant daniel, schmall@invoice. at
(e
Betreff:  Signiertes Mail {(Client 0)

Signiert won: daniel schmoll@bdc. at R

Diez ist ein signiertes Mail.

Abbildung 3: Outlook Mail mit Attachment



hotBill - DER EINSTIEG IN DIE
ELEKTRONISCHE RECHNUNGSLEGUNG

Alternativ steht die Einbindung mittels File-
Schnittstelle zur Verfigung. hotBill Gberwacht
periodisch ein konfigurierbares
Quellverzeichnis. Sofern Dateien in dieses
Verzeichnis gestellt werden, werden sie mit
einer digitalen Signatur versehen und in ein
Ausgabeverzeichnis gestellt. Zusatzlich besteht
die Moglichkeit diese Dateien direkt per E-Mail
an den Empfanger zu versenden. Dazu mussen
die Empfédnger E-Mail Adressen in die
Dateinamen kodiert werden.

hotBill

SIGNATURFORMATE
Sie entscheiden welches Signaturformat Sie
einsetzen wollen. Folgende Formate stehen zur

Verflgung:

. S/MIME

. XMLDSIG

. PDF

Im Falle von S/MIME benétigt der Empfanger
der elektronischen Rechnungen keinerlei
zusatzliche Software um die signierten

Rechnungen zu verifizieren, da jeder Standard
E-Mail-Client diese Funktion zur Verfligung
stellt (z.B. Outlook, Mozilla Mail, ...).

Das XML-Format kommt in Bereichen zum
Einsatz, in denen die automatisierte
Weiterverarbeitung der Rechnungsdaten eine

Rolle spielt. hotBill unterstitzt flr diese
Rechnungsformate die Anbringung von
XMLDSIG-Signaturen. Fur den Empfanger

stehen kostenlose Tools flur die
Signaturprifung zur Verfligung (zB hot:Sign).

Alternativ bietet hotBill fir PDF-Dokumente die
Moglichkeit, diese im Adobe Signaturformat zu
signieren. Signierte PDF-Dokumente kénnen
vom Empfanger mit dem kostenlosen Adobe
Acrobat Reader verifiziert werden.

hotBill

ARCHIVIERUNG

Elektronische Ausgangs- und
Eingangsrechnungen muissen einschlieBlich der
digitalen Signatur archiviert werden. Mit den
Formaten PDF und XML ist man diesbeztiglich
bestens bedient, da die zugehorigen

Signaturen Bestandteil der jeweiligen
Rechnungen sind. Somit laufen Sie nicht
Gefahr, bei der Archivierung . die
Signaturinformationen = zu  verlieren. . Die
Archivierung kann wie bei allen herkémmlichen
Datenformaten erfolgen (z.B.
Archivierungssystem; speichern auf CD/DVD
usw.).

hotBill

DIE RICHTIGE LOSUNG FUR IHRE ANFORDERUNGEN

hotBill ist das ideale Produkt fur Klein- und

Mittelbetriebe, deren Rechnungsvolumen mit

einem Cryptoldentity USB-Token bzw. einer

Signaturkarte abgedeckt werden kann und die:

. nur eine Eingangsschnittstelle (wahlweise
SMTP oder File) bendétigen

. Signaturen in nur einem Format erstellen
(wahlweise S/MIME bzw. PDF bzw.
XMLDSIG)

. keine Mandantenfahigkeit bendtigen

. Signaturen elektronischer Eingangs-
rechnungen nicht automatisiert prifen.

=)

B hot:Bill v3.0.0 Administration

 Allgemein’|

PKCS11 Treiber

|C:\WINDOWS\systemSZ\SADAPTOR.DLL | [ PKC511 Treiber wahlen ]

Ausgabeverzeichnis Fileschnittstelle ! CiiSourcethotInvoiceldata\mandanten ! Werzeic! hinis wl hlen ]

hot:Bill Adresse 'iQE 168.0,49 |

hot:Bill Part [ 1601 ]

LogLevel |DEBUG ~]

Verarbeitungsprozesse , 12 -}

Shutdawn Timeout EE

Connection Timeout 30 | 3ek,

SMTP Signatur Files archivieren @ Ja (O MNein

S5L {Client <-- hat:Bill) O Ja (&) Nein

Email - Einstellungen
og Dateien senden

SMITP Server Adresse 192,168.0,49

SMITP Server Part [ ]

SMTP Authentifizierung (O Ja (&) Nein

55L thot:Bill <--= SMTP Server) O Ja (@) MNein

Abbildung 4: Benutzeroberfldche
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